FICHE RESUMEE

USAGES ET BONNES
PRATIQUES DE
SECURITE

Pourquoi se protéger ?
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Virus et . Usurpation Vol de
Malwarre Phishing RansomWare d'identité donng

Les premiers remparts : le mot de passe:

Petits rappels

N Un mot de passe solide :
8 caractéres minimum W -
4 mais 12 c’est mieux
Ne pas toujours utiliser le méme ﬁfﬁ
. . . . On peut utiliser un gestionnaire de mot de passe [

Ne jamais le communiquer o

Avoir un antivirus et un pare feu a jour:

Des versions payantes ou gratuites
~ifiemalyednde Sur son ordinateur mais aussi sur ses
03 @utemmur B appareils mobiles
= ¢ Faire des scans et des mises & jour
régulierement
Le Pare Feu ou Firewall filtre les
données qui entrent ou sortent de
I'ordinateur
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am Wingdows Navigateurs internet

Avoir un ordinateur et ses logiciels a jour:

9.9 &
Outlook™  Thunderbird — ?L[ﬁaEpmyER




Les virus et le vol de données passent par les mails :

> Message du 2804715 06:38
ST Z o > De : “ne-pas-pepondnt” <9ni_ck-service@ecmm com™
Soyez attentif a I'expéditeur. ;go;_xmm;f
> Objet : Reglementation concemant la flabilite des achats par CB et mncomplet

Regardez I'heure d'envoi. > v e o e

> oo - e lagen,

Ne communiquez JAMAIS vos et poursivre e em
identifiants, mots de passe et numéros s

bancaires.
Ne cliquez jamais sur un lien dans le
onstruisons dans un monde qui bouge

message.
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Ne pas ouvrir une piece jointe d'un e e et e Lol
expédlteur |nconnu CTENET] :-'!.;.:1:‘2)1&;111 23;1“ —
Privilégiez Cci a A pour I'envoi de mail a e o

plusieurs expéditeur e
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Etre attentif aux téléchargement :

Téléchargez les programmes sur les sites officiels des éditeurs

Télécharger VLC media player pour Windows ws

a
o edia player
l l eilleur becteur multimédia gratuit, Bbre et ibre et Fuy@z les Sites de

téléchargement ou de

Effectuer des sauvegardes réguliéres :

Pour ne pas perdre vos données sensibles ( photos, documents administratifs...)
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Clés UsB Disque dur Stockage dans les
nuages (Cloud)

Les régles a respecter pour le paiement en ligne :

Vérifiez que la page est bien sécurisée

a DO R ht Jelaboduwebcom :
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Mot de passe : abc123
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Helen g Avec le protocole HTTP,
HTTP = le hacker voit «abc123 -
‘Eﬂ D @ LA CAISSE DEPARGNE (BPCE SA) (FR) prope——
. ervemeamgle com
oo 5
- Mot de passe : abc1l3

1N & svec e protocale HTTP,
= === le hacker voit ~ xyaerXzbac -
HTTPS



Les régles a respecter pour le paiement en ligne :

Vérifiez que la page est bien sécurisée

Veérifiez que la page est bien sécurisée
Prenez garde aux sites inconnus ou « exotiques »

Prenez garde aux sites inconnus ou « exotiques »

internet-signolement.

Evitez d'enregistrer vos coordonnées bancaires ou vos mots de passe
DA A
Info Escroqueries

google.com

=3 Voulez-veus que Firefox enregistre cet identifiant pour
croqueries, un vol google.com ?

Par téléphone

s@gmail.cem
0 805 805 817

ssssenns

(] afficher le mat de passe
Ou lundi au vendred| de 9h & 18h30.

m ik o v
Numnéro vert (appel gratuit).

Mg jamais enregistrer

Vérifiez que la page est bien sécurisée
Prenez garde aux sites inconnus ou « exotiques »

Evitez d'enregistrer vos coordonnées bancaires ou vos mots de passe

Utilisez les solutions proposées par
les banques

¥ mm?_ ' PayPal
€ [[BLEUE]

amazon @ sry

masterpass.

ou des comptes type Paypal

Utiliser un réseau sans fil bien sécurisé :

Avoir un protocole de cryptage
et un mot de passe solide

MOD FIBRE 11 SAGEM MIXNW

Filtrer les adresses Mac

€quipements autanisés

Avant tout, des réflexes simples :

Se déconnecter
Régler ses paramétres de confidentialité

Etre prudent lorsque I’on saisit des données sur son
smartphone ou son ordinateur

Effacer ses données ou utiliser la navigation privee sur
un appareil qui n’est pas le votre

Ne cliquez pas sur n’importe quel lien et ne
répondez pas a des mails ou SMS bizarres



